1.

VYZVA
na predlozenie cenovej ponuky

podla § 5 ods. 4 a § 117 zakona €. 343/2015 Z. z. o verejnom obstaravani a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej len ,zakon o verejnom
obstaravani) postupom zadavania civilnej zakazky s nizkou hodnotou na predmet zakazky

»Vypracovanie kyberbezpeénostnej studie*

(sluzby)
Identifikacia verejného obstaravatefa
Nazov: Socialna poistoviia
Sidlo: Ul. 29. augusta 8 a 10, 813 63 Bratislava
Krajina: Slovenska republika
ICO: 30807484
DIC: 2020592332
Bankové spojenie: Statna pokladnica
IBAN: SK40 8180 0000 0070 0016 4314
SWIFT: SPSRSKBA
Kontaktna osoba: Darina Cagkova, Ing. Milo§ Hubinak
Telefén: 090617 1233, 090617 1740
e-mail: darina.cackova@socpoist.sk, milos.hubinak@socpoist.sk

Miesto dodania predmetu zakazky
Miestom dodania a odovzdania predmetu zakazky je:
a) Socialna poistoviia, ustredie, Ul. 29. augusta 8 a 10, 813 63 Bratislava.

b) Zaujemcovia mézu vykonat obhliadku miesta realizacie predmetu zakazky, aby si sami
overili a ziskali potrebné informacie nevyhnutné na pripravu a spracovanie ponuky.

Vydavky spojené s obhliadkou idd na tarchu zaujemcu.

Zaujemcovia, ktori prejavia zaujem o vykonanie obhliadky vybranych objektov, si dohodna
vopred datum a €as obhliadky na kontakte: Ing. Milo§ Hubinak, tel. €.: 090617 1740, mobil:

0917 790 674, e-mail: milos.hubinak@socpoist.sk.

Predmet zakazky a jeho $pecifikacia
a) Predpokiadana hodnota zakazky: 19 999 EUR bez DPH, 23998,80 EUR s DPH.

b) CPV: 72222100-8 Strategické prehodnotenie informaénych systémov alebo technolégie

c) Predmetom zakazky je vypracovanie kyberbezpelnostnej Studie v podmienkach
informacného systému Socialnej poistovne. Podrobna specifikacia predmetu zakazky je

uvedena v prilohe €. 1 tejto vyzvy.

d) Verejny obstaravatel pozaduje, aby realizaciu predmetu zakazky uUspesny uchadzacé
zabezpecCoval prostrednictvom oséb, ktoré su technicky a odborne spdsobilé na jeho
realizaciu. Vykonny tim uchadzaca musi mat minimaine 3 ¢lenov na spinenie nasledovnych

technickych odbornosti:

1. Expert €. 1 — expert na vedenie projektu
- minimaine 3 ro¢né skusenosti z oblasti riadenia projektov,
- drzitel certifikatu PRINCE 2 alebo ekvivalentného.

2 Expert €. 2 — expert na bezpecnost’
- minimalne 3 roéné skusenosti z oblasti informacnej bezpecnosti,



- certifikovany manazér informacnej bezpecnosti — drzitel' certifikatu napr. CISA
alebo CISM alebo CISSP alebo ekvivalentného.

3. Expert €. 3 — expert na siet'ovii infraStruktiru
- minimalne 3 ro¢né skisenosti z oblasti pocitalovych sieti,
- drzitel sietovych certifikatov od spolocnosti Cisco a/alebo HP Enterprise.

4. Expert €. 4 — expert na storage technologiu
- minimalne 3 ro¢né sklsenosti z oblasti navrhu a implementacie storage rieseni,
- drzitel storage certifikacii od spolo¢nosti HP Enterprise a/alebo IBM a/alebo

EMC.
5. Expert ¢. 5 — expert na serverovu technolégiu
- minimalne 3 ro¢né sklsenosti z oblasti ndvrhu a implementacie serverovych
rieSeni,

- drzitel server certifikacii od spolo¢nosti HP Enterprise a/alebo IBM.

Napinenie pozadovanych minimalnych poZiadaviek na certifikovanych expertov uchadzaé

v ponuke preukaze predlozenim:

1. expertmi podpisanych Zivotopisov alebo ekvivalentnych dokladov. Kazdy
certifikovany expert v Zivotopise uvedie nasledovné udaje:

- svoje meno a priezvisko,

- najvySSie dosiahnuté vzdelanie, nazov asidlo Skoly, Specializacia, rok
ukongenia Studia,

- aktualneho zamestnavatela,

- odbornu prax (ak je to relevantné), ato opisom/zoznamom odbornej praxe,
opisom pracovnej naplne, miesto, mesiac arok plnenia/zamestnania,
zamestnavatel/objednavatel,

- ziskané certifikaty, pripadne ostatné relevantné informacie vo vztahu
k odbornému vzdelaniu, zruénostiam a praxi,

2. kopiami pozadovanych certifikatov.

e) Predmet zékazky musi byt vypracovany v rozsahu minimalne 200 stran A4 a musi byt
verejnému obstaravatelovi dodany: 2x tlaéend verzia, 1x elektronicka verzia na datovom
nosici vo verzii PDF, 1x elektronicka verzia na datovom nosici vo verzii MS Office.

f) Pred odovzdanim predmetu zakazky sa musi uskutoCnit prezentacia vyslednej verzie
predmetu zakazky. Predmet zdkazky bude verejnému obstaravatelovi odovzdany na
zaklade akceptatného protokolu podpisaného zodpovednymi zastupcami verejného
obstaravatela a GUspeSného uchadzaca.

Moznost’ ¢iastkového pinenia
Uchadza¢ predlozi ponuku na cely predmet zakazky.

. Variantné rieSenie

a) Neumoziuje sa predlozit variantné rieSenie.
b) Ak su€astou ponuky bude variantné rieSenie, variantné rieSenie nebude zaradené do
vyhodnotenia a bude sa nan hfadiet, akoby nebolo prediozené.

Lehota a miesto na predkladanie cenovych ponuk

a) Lehota na predloZenie ponuky uplynie dna 17.02.2017 o 10.00 hod., pri¢om rozhodujuci je
termin doru€enia ponuky verejnému obstaravatelovi, nie termin podania ponuky na postovu
prepravu.

b) Ponuky uchadzacov v zalepenej obalke s oznacenim Cenova ponuka ,,Vypracovanie KB
stadie — NEOTVARAT“ musia byt doruené postou alebo osobne na adresu:



7.

10.

Socialna poistovna
Odbor nakupu

Ul. 29. augusta 8 a 10
813 63 Bratislava

Stanovenie ceny

a)

b)

c)

d)

Cena za predmet zékazky musi byt stanovena v EUR podia zakona Néarodnej rady
Slovenskej republiky &. 18/1996 Z. z. o cenach v zneni neskorSich predpisov a vyhlasky
Ministerstva financii Slovenskej republiky ¢. 87/1996 Z. z. ktorou sa vykonava zékon
Narodnej rady Slovenskej republiky &. 18/1996 Z. z. o cenach v zneni neskorsich predpisov
a podfa tejto vyzvy.

Uchadzaé& predloZi ponukovu cenu podfa prilohy €. 2 k tejto vyzve — navrh uchadzaca na
plnenie kritéria. V ponukovej cene musia byt zahrnuté vSetky néklady uchadzaca suvisiace
s realizaciou predmetu zakazky. Uspe$ny uchadza& nebude opravneny pozadovat
akukolvek inG Uhradu za pripadné dodatoéné naklady, ktoré si nezapocital do ponukovej
ceny za predmet zakazky.

Ak uchadzaé nie je platitefom DPH, uvedie navrhovan( cenu celkom a zaroven uvedie, Ze
nie je platitefom DPH. V pripade, ak sa uchadza¢ poc¢as pinenia zmluvy stane platitefom
DPH, tato skutoénost nie je dévodom na zmenu dohodnutej ceny za predmet zmluvy
a cena sa nezvysuje o prislusnia sadzbu DPH.

Platnost’ cenovej ponuky: do 30.05.2017.

Kritéria na vyhodnotenie pontk
NajniZ8ia cena celkom za predmet zakazky v EUR s DPH.

Obsah cenovej ponuky

a)

b)

c)

d)

Identifikaéné Udaje uchadzaca, s uvedenim kontakitnej osoby uchadzada (e-mailova
adresa, &islo telefénu), na ktorl sa moze verejny obstaravatel obratit’ v pripade potreby
ziskat' vysvetlenie k obsahu predloZenej ponuky.

Képia dokladu o opravneni dodavat tovar, uskuto¢iiovat stavebné prace alebo poskytovat
sluzbu (képia vypisu z obchodného registra, resp. vypisu zo Zivnostenského registra), ktory
zodpoveda predmetu zakazky.

Doklady v zmysle bodu 3 pism. d) tejto vyzvy (Zivotopisy expertov a prisluéné poZadované
certifikaty expertov).

Navrh uchadzaéa na pinenie kritéria podia prilohy €. 2 k tejto vyzve v jednom vyhotoveni,
ktory musi byt podpisany uchadzacom, jeho Statutarnym organom alebo inym zastupcom
uchadzada, ktory je opravneny konat' v mene uchadzaca v zavézkovych vztahoch v sulade
s dokladom o opravneni podnikat), t. j. podfa toho, kto za uchadzaca kona navonok.

Cestné vyhlasenie uchadzada, Zze ma vodi verejnému obstaravatelovi vysporiadané vsetky
zavazky podla zakona &. 461/2003 Z. z. o socidlnom poisteni v zneni neskor$ich predpisov.

Cenova ponuka nesmie obsahovat Ziadne obmedzenia alebo vyhrady, ktoré su v rozpore
s poziadavkami a podmienkami uvedenymi v tejto vyzve.

Obchodné a platobné podmienky
a) Vysledkom verejného obstaravania bude objednavka na vypracovanie a dodanie predmetu

zakazky.

b) Lehota na dodanie predmetu zakazky je maximalne 5 tyzdfiov odo dfia dorucCenia

objednavky dodavatelovi.



1.

9)

h)

)

k)

Objednavatel neposkytne dodavatefovi Ziaden preddavok. Predmet zakazky bude
financovany formou bezhotovostného platobného styku bez zalohovej platby po jeho
odovzdani a prevzati.

Splatnost faktury je do 30 kalendarnych dni odo dita jej doru€enia objednavatelovi.

Faktira musi obsahovat véetky nalezitosti vzmysle zakona &. 222/2004 Z. z. o DPH
v zneni neskorsich predpisov.

V pripade, ak faktura za predmet zakazky nebude obsahovat vSetky néleZitosti danoveho
dokladu alebo bude obsahovat nespravne alebo nelipiné Gdaje, objednavatel je opravneny
ju do datumu splatnosti vratit dodavatelovi. Dodavatel faktdru podfia charakteru nedostatku
bud opravi, alebo vystavi novu faktiru. Na opravenej alebo novej fakture vyznaci novy
datum splatnosti.

Dodavatel sa zavazuje vystaven( faktiru v textovo Citatelnom stbore vo formate PDF
zaslat elektronicky na e-mailovi adresu objednavatefa faktury@socpoist.sk, ato
bezodkladne po jej vystaveni. Dodavatel sa zavézuje, Ze obsah faktlry poslanej postou sa
bude zhodovat s faktirou poslanou v elekironickej podobe na e-mailovu adresu
objednavatela. Miestom doruéenia faktury v listinnej forme je: Socialna poistovia, ustredie,
Ul. 29. augusta 8 a 10, 813 63 Bratislava.

Uhradu ceny predmetu zakazky uskutoéni objednavatel po odovzdani a prevzati celého
predmetu zakazky na zéklade faktury vystavenej dodavatefom. Neoddelitelnou suCastou
faktury bude akceptaény protokol o odovzdani a prevzati predmetu zakazky podpisany
zodpovednymi zastupcami oboch zmluvnych stran.

Predmet zakazky prechadza na objednavatela diiom riadneho spinenia zavazku, t. j.
potvrdenim akcepta&ného protokolu o odovzdani a prevzati predmetu zakazky.

Pri zodpovednosti za vady sa zmluvné strany budl riadit’ ustanoveniami § 560 a nasl.
Obchodného zakonnika, ktoré upravuju naroky zo zodpovednosti za vady.

Dodavatel sa zavidzuje zaéat s odstrafiovanim pripadnych vad predmetu zakazky
bezodkladne od uplatnenia pisomnej opravnenej reklamacie objednavatela a vady
odstranit v &o najkratSom &ase. Termin odstranenia vad sa dohodne pisomnou formou. Ak
bude bude vada predmetu zékazky neopravitelna, dodavatel je povinny urit do 5 dni od
zistenia tejto skutoénosti nahradny predmet pinenia. Odstrafiovanie vad poCas zarucnej
doby je bezplatné.

Objednavka a faktura podlieha povinnému zverejneniu podfa § 5a ods. 1 zakona ¢. 211/2000
Z. z. o slobodnom pristupe k informaciam a o zmene a dopineni niektorych zakonov v zneni
neskor§ich predpisov a zakona ¢&. 546/2010 Z. z., ktorym sa dopiia zakon &. 40/1964 Zb.
Obgiansky zakonnik v zneni neskorsich predplsov a ktorym sa menia a dopinaju niektoré
zakony. Dodavatel berie na vedomie povinnost objednavatela zverejnit’ objednavku ako aj
faktaru vyplyvajlcu z objednavky vratane priloh v plnom rozsahu.

Dalsie informacie

a)
b)
c)

d)

e)

Vsetky naklady a vydavky spojené s pripravou a predloZzenim ponuky znasa uchadzac bez
akéhokolvek finanéného naroku voci verejnému obstaravatelovi.

Verejny obstaravatel si vyhradzuje pravo neprijat ponuky, ktoré nezodpovedaju
poziadavkam na predmet zakazky.

Verejny obstaravatel si vyhradzuje pravo neprijat taka ponuku uchadzaca, ktora presiahne
predpokiadant hodnotu zakazky.

Ponuky uchadzagov doruéené na adresu verejného obstaravatela a predlozené v lehote na
predkladanie ponik sa uchadzadom nevracaju. Zostavaju ako sucast dokumentacie
tohto verejného obstaravania.

Ponuka predloZena uchadzacom musi obsahovat doklady a dokumenty uvedene v bode 9
tejto vyzvy a musi byt vyhotovena v pisomnej forme, a to pisacim strojom alebo
tlagiarenskym vystupnym zariadenim vypoctovej techniky.



f) Ponuky, navrhy a dal$ie doklady a dokumenty vo verejnom obstaravani sa predkladaju
v tatnom jazyku. Ak je doklad alebo dokument vyhotoveny v cudzom jazyku, predklada sa
spolu s jeho Gradnym prekladom do $tatneho jazyka; to neplati pre ponuky, navrhy, doklady
a dokumenty vyhotovené v &eskom jazyku. Ak sa zisti rozdiel v ich obsahu, rozhodujuci je
Uradny preklad do $tatneho jazyka.

g) Kazdy uchadzaé méze prediozZit iba jednu ponuku, bud samostatne sam za seba alebo ako
splnomocneny ¢len skupiny za ¢lenov skupiny.

Bratislava, dha

13-02- 2007

Ing. Pavol Menky, PhD., MPH, MBA
riaditel sekcie prevadzky

Priloha 8. 1 Podrobna $pecifikacia predmetu zékazky
Priloha &. 2  Navrh uchadzaca na pinenie kritéria



Priloha €.1 k vyzve

Podrobna Specifikacia predmetu zakazky

Nazov predmetu zakazky: Vypracovanie kyberbezpecnostnej Studie

1. Opis predmetu zakazky

Predmetom zakazky je vypracovanie kyberbezpetnostnej Studie (dalej len ,KBS")
v podmienkach informaéného systému Socidlnej poistovne (dalej len IS SP*). Na zaklade
Uznesenia viady SR &. 328/2015 k navrhu Koncepcie kybernetickej bezpecnosti Slovenskej
republiky na roky 2015 — 2020 bude na Slovensku platit najneskér do konca roka 2017 novy
zdkon o kybernetickej bezpecCnosti (dalej len ,ZoKB*). Hlavnymi cielmi nového
kybernetického zakona sU prevencia, detekcia, odstranenie/rieSenie a reportovanie
bezpedénostnych incidentov, pricom bude nutnd implementacia poZiadaviek zo zakona v
podobe komplexnych technickych a organizaénych procesov pre bezpecénost informacii do
prostredia IS SP. Pre Socialnu poistoviiu je nevyhnutné preverit' stav a pripravenost IS SP
pre poziadavky vyplyvajice zo ZoKB. K tomuto je potrebné pripravit kyberbezpeénostnu
$tadiu, vysledkom ktorej budu konkrétne opatrenia, ktoré bude potrebné implementovat’ v
stlade so ZoKB a ktorych vypracovanie a dodavka bude rieSend expertnym timom s
externymi certifikovanymi dodavatelskymi odbornymi kapacitami.

1.1 Zabezpedenie vstupnych podkladov

Predmetom tejto aktivity je analyza existujiceho stavu IS SP. V tejto faze pripravy KBS
poskytne verejny obstaravatel sucinnost v zmysle diskusie s dotknutymi osobami verejného
obstaravatela, predovSetkym pre role: spravca technickej a softvérovej infrastruktary,
spravca jednotlivych produkénych a podpornych IS, spravca prevadzky, odborni
zamestnanci IS, zastupca finanéného oddelenia. Verejny obstaravatel vytvori priestor pre
absolvovanie pracovnych stretnuti s ohfadom na bezpeénlu a spolahlivi prevadzku
existujiceho 1S SP. Obsahom stretnuti budu:

e ukazky jednotlivych IS

e technickej, komunikagnej a aplikatnej topolégie,

¢ konfiguracie jednotlivych systémov,

e existujicej bezpeénostnej dokumentacie (bezpecnostna politika, procedury,
procesy, pracovné postupy),

e existujlice dokumenty obnovy IS,

e organizacna infrastruktura,

e existujuca rizikova analyza,

o existujici zoznam jednotlivych systémov,

e existujuca klasifikacia informacii/dat.

Na zaklade zozbieranych informacii bude Uspes$ny uchadza& schopny pripravit KBS.

1.2 Vypracovanie KBS

Predmetom tejto aktivity je vypracovanie KBS obsahuijticej:
e analyzu existujuceho stavu,
¢ stanovenie informacnych aktiv dotknutych systémov,
e rizikovu analyzu,
¢ analyzu dopadov rizik na ¢innost Socidlnej poistovne (Bussiness Impact Analysis),



dodrziavanie legislativy pre oblast informacnej bezpecnosti a Standardov pre informaéné
systéemy verejnej spravy:

o

Vynos Ministerstva financii Slovenskej republiky &. 55/2014 Z. z. o $tandardoch
pre informacdné systémy verejnej spravy v zneni neskorsich predpisov,

Zakon o kybernetickej bezpeénosti (UspeSny uchadza€ je povinny sledovat a
riadit sa vSeobecne dostupnymi informaciami o pripravovanom navrhu zakona
(https.//www.slov-lex.sk/domoyv,

http://lwww.nrsr.sk/web/Default. aspx?sid=schodze/zoznam),

Zakon €. 357/2015 Z. z. o finanénej kontrole a audite a 0 zmene a dopineni
niektorych zakonov,

Zakon ¢. 351/2011 Z. z. o elektronickych komunikaciach v zneni neskorSich
predpisov,

Zakon €. 45/2011 Z. z. o kritickej infradtruktare,

Zakon 6. 12212013 Z. z. o ochrane osobnych udajov a o zmene a dopineni
niektorych zakonov v zneni zmien a doplneni vykonanych zakonom ¢. 84/2014

Zz.

navrh opatreni na odstranenie zistenych nedostatkov,
navrh implementacie kybernetickej bezpeénosti v prostredi IS SP s navrhom doplnenia
HW, SW a suvisiacich sluZieb v ¢leneni:

o]

zavazné nedostatky s rieSenim do konca roku 2017 - rieSenie bude obsahovat
navrh uGprav infrastruktiry prevadzkovaného informaéného systému Socialnej
poistovne spocivajucich v navrhu doporu¢enych dodavok a vymen technickych
bezpecénostnych prvkov rekonfiguraciou serverovej a komunikaénej infrastruktiry,
v bezpecnostnom nastaveni prevadzkovanych produkénych a podpornych
aplikacii. Uvedené zmeny bude nutné aplikovat v stlade so znenim a terminmi
vyplyvajucimi zo Zakona o kybernetickej bezpeénosti a Nariadenia Eurépskeho
parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri
spracuvani osobnych Udajov a o volnom pohybe takychto tdajov, tzv. GDPR.
doporucené Upravy s nizSim_stupfiom priority - Upravy budd okrem Uprav podla
predchadzajliceho bodu rozsirovat Uroven kybernetickej bezpecnosti aj nad
ramec a ohranienia vyplyvajuce zo Zakona o kybernetickej bezpelnosti a
Nariadenia Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016.
Tieto doporuéené zmeny a Upravy dalej pokryju a zvySia stupen ochrany
$pecifickej prevadzky a vyuzZivania informaéného systéemu v podmienkach
Socialnej poistovne,

ramcovy Struktirovany odhad nakladov.

Realiza¢ny tim dalej vykona:

Inventarizaciu IT systémov

kategorizaciu systémov a klasifikaciu informacii

rizikovu analyzu /Vyhodnotenie rizik

analyzu nezhody, resp. GAP analyza voéi pripravovanému kybernetickému zakonu ako
aj existujucich zakonov a medzinarodnym bezpefnostnym Standardom

navrh rieenia z vysledkov rizikovej analyzy

popisanie/dopinenie procesov na riadenie informacénej bezpeénosti

strategické smerovanie s uréenim priorit.



1.3 Stretnutia

» obhliadkaly priestorov a konkrétnych zariadeni VT za (elom zistenia skutkového stavu,
e pracovné porady poéas zabezped&ovania vstupnych podkladov a vypracovavania KBS,
o prezentacia vyslednej verzie dokumentu.



Priloha €.2 k vyzve

NAVRH UCHADZACA NA PLNENIE KRITERIA

1. Obchodné meno uchadzaca:

2. Adresa alebo sidlo uchadzada:

3. Nazov zakazky: ,Vypracovanie kyberbezpeénostnej Studie“

o Vyplni uchadza¢ v EUR
Kritérium

celkova cena bez DPH vySka DPH celkova cena s DPH

Cena celkom za predmet
zakazky

Vyhlasujem, Ze ponukova cena spifia poZiadavky verejného obstaravatela uvedené vo vyzve
na predioZenie cenovej ponuky a obsahuje vSetky naklady slvisiace s dodavkou predmetu
zakazky.

Datum:

pediatka, meno a podpis uchadzaéa*

*) Podpis uchadzaéa, jeho tatutarneho organu alebo iného zastupcu uchadzaéa, ktory je opravneny
konat v mene uchadzaca v zavazkovych vztahoch v stlade s dokladom o opravneni podnikat, t. j.
podla toho, kto za uchadzaca kona navonok.



