J SOCIALNA POISTOVNA

AKO SA PRIHLASIM DO E-SLUZIEB
POMOCOU MENA A HESLA?

NOVY UZIVATEL

Socialna poistovna vam ponuka prihlasenie do e-SluZzieb pomocou hesla, ktoré je navySe zabezpecené
overenim cez jedinecny kod. Novy sp6sob prihlasenia je tak:

@  bezpeénejsi
@ modernejsi
@ nenarocny
@ rychly

Po tom, ako navstivite pobocku SP a podpisete dohodu o pouzZivani e-Sluzieb, si pristup aktivujete
v troch jednoduchych krokoch:

1.  Stiahnite si jednu z mobilnych aplikacii FreeOTP, Google Authenticator alebo
Microsoft Authenticator. Bude vam sluzit na snimanie QR kodu (len raz pri aktivacii) a generovanie
jedinecného kddu na overenie prihlasenia, ako aj na overenie aktivacie.

2.  Vytvorte si heslo. Heslo si vytvarate len raz, pri aktivacii.

3. Prihlaste sa do e-Sluzieb. Potrebovat budete nové heslo, mobilna aplikaciu a jedinecny kod,
ktory vam aplikacia vygeneruje.

DO SVUJHD MOBILNEHO TELEFONU SI-

STIAHNITE A NAINSTALUJTE JEI]NU
Z APLIKACII:

t@s FreeOTP [Android, iOS

T

& Google Authenticator [Android, iOS ]

@ Microsoft Authenticator [Android, iOS |

Ak sa zobrazi vyzva na povolenie pristupov, povolte poZzadované pristupy.
Aplikacie nie su aplikaciami Socialnej poistovne a sluzia na overenie prihlasovania do réznych sluzieb.
VSetky tri su bezplatné a dostupné v oboch operacnych systémoch - iOS aj Android.




&.._® SOCIALNA POISTOVNA

Otvorte si e-mail, ktory vam zaslala Socialna poistovna a kliknite na odkaz v nom. Presmeruje vas do
e-Sluzieb, kde potvrdite, ze si chcete heslo vytvorit.

Platnost odkazu je 24 hodin. Po uplynuti tohto casu je potrebné kontaktovat pobocku Socialnej poistovne.
Opatovne vam zasle spravu s odkazom.

Vykonajte nasledujuce akcie

Vykonajte nasledujiuce akcie: Aktualizovat heslo

Spat do aplikacie

» Ak chcete pokracovat, kliknite sem
Zobrazi sa vam okno, kde do pola ,,Nové heslo” vpiste heslo, ktoré chcete pre prihlasenie pouzivat.
Pre potvrdenie ho zopakujte aj do pola ,Potvrdenie hesla”. Stlacte tlacidlo ,Odoslat”.

Heslo bude akceptované, ak bude spifat poZiadavky, ktoré sa vdm zobrazia.

Aktualizacia hesla

‘ & Potrebujete zmenit svoje heslo.

G) - Minimadlna diZzka 8 znakov.
- Musi zahriat minimalne 1 velké pismeno.
- Musi zahffiat minimalne 1 malé pismeno.
- Musi zahfat minimalne 1 &islo. Ciselné znaky si: 123456789 0.
- Musi zahffiat minimalne 1 Specidlny znak. Podporované Specidlne znaky su: | @ #$% & *()-_=+.;,7?
- Heslo nesmie byt rovnaké ako posledné 3 pouZité hesla.

& Spat na prihlasenie

Nové heslo

Potvrdenie hesla

Odoslat
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Po tom, €o ste si vytvorili heslo, prejdite na prihlasenie na vstupnej stranke e-Sluzieb.

Vpiste svoje prihlasovacie meno, vytvorené heslo a stlacte ,Prihlasenie”. Prihlasovacie meno (SSN) vam bolo
pridelené pobockou Socialnej poistovne.

Prihlasenie heslom

Prihlasovacie meno (SSN):

Heslo:
Prihlasenie
Zabudli ste
heslo?
() GRID @® Heslo () EID

Zobrazi sa vam QR kod, ktory je potrebné naskenovat a tiez pole pre vpisanie jednorazoveho kodu,
ktory si vygenerujete cez aplikaciu.

Autentifikétor

1. Nainstalujte vo svojom zariadeni FreeOTP alebo Microsoft Authenticator alebe Google Authenticator. Vietky aplikdcie si k

dispozicii v Google Play a Apple App Store.
o FreeOTP [Android, iOS ]
o Google Authenticator [Android, iOS ]
o Microsoft Authenticator [Android, iOS ]

2. Otvorte aplikdciu a naskenuijte Ciarovy kéd alebo zadajte kiGE.

NemozZno skenovat?
3. Zadajte jednorazovy kéd poskytnuty aplikdciou a kliknutim na tladidle UleZit dokenéite nastavenie.

Zadajte meno zariadenia pouZitého pre jednorazovy hesla.

Jednorazovy
kod

Meno

zariadenia
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QR kéd si naskenujte pomocou jednej z mobilnych aplikacii, ktoru ste si stiahli.

FreeOTP Google Authenticator Microsoft Authenticator

9:28 ol 4G =m)

14:31 all T @) 14:31 all T @)
< App Store

Vynechat

FreeOTP

Nastavte svoj prvy ucet

PouZite QR kéd alebo kli¢ nastavenia vo svojich
nastaveniach dvojstupriového overenia (od Googlu
alebo sluzby tretej strany). Ak mate tazkosti, prejdite

na g.cof2sv . . !
Digitalny Zivot bez obav
Zabezpecte svoje konta viacfaktorovym
[®] Skenovat QR kéd >
overovanim.

dat kI'G¢ nastavenia
No tokens have been added yet.

Add a token
@ Prihldstes 2z Microsoft

@ Pridat pracd kolské konto

Sg Naskenovat QR kod

QR kéd mozete ziskat od svojej organizacie alebo
poskytovatela konta, ako napriklad Microsoft, Google
alebo Facebook

Chcete importovat existujuce ucty? - :
Obnovit zo zalohy

Po naskenovani sa zobrazi v mobilnej aplikacii jednorazovy kod.

V aplikacii FreeOTP a Microsoft Authenticator je potrebné kliknut na pridany ucet, aby sa jednorazovy kéd
zobrazil. Kbd ma obmedzenu platnost a kazdych 30 sekund sa generuje novy kod. Vygenerovany kod je platny
60 sekund, ktoré mate na jeho prepisanie (bez ohladu na to, ze sa vam medzitym vygeneroval dalsi kod).

16:27 16:29 A\l | 16:28
E FreeOTP Google Authenticator : Authenticator
| e ——— P ’ . Socialna Poistoviia elektronické...
- — st Ucet bOI prldany I @ Sociélna Poistoviia elektronické sluby >
Socialna Poistoviia elektro...
0084322898 g Socialna Poistovnia elektronickeé sl...
Ked bude treba zadat overovaci kdd, ziskate ho
tu. Kod sa ¢asto meni, preto nie je potrebné si ho
pamatat.
A el
Authenticator Hesla

Zadajte jednorazovy kod, ktory vam vygenerovala mobilna aplikacia a stlacte ,,odoslat".
Meno zariadenia nie je povinné a netreba ho zadavat.

Ste prihlaseny do e-Sluzieb a su vam plne k dispozicii.






